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. Resumen

El proyecto INFOBOL realiz6 el disefio e implementacion de una infraestructura de comunicacion
apoyandonos bajo el Modelo “Hierarchical Design Model”’, desarrollada por la empresa CISCO

como respuesta a la necesidad de comunicaciones entre las diferentes areas del proyecto.

Esta infraestructura soporta maltiples sistemas de computacioén independientemente del fabricante
de los componentes del mismo. En un sistema de cableado estructurado, cada estacion de trabajo
se conecta a un punto central utilizando una topologia tipo estrella, facilitando la interconexién y la
administracion del sistema. Esto permite la comunicacién con cualquier dispositivo y en cualquier
momento.

Il. Introduccién

La implementacion del sistema de comunicaciones en la primera fase del proyecto se realizo a
través del Modelo de plan Jerarquico “Hierarchical Design Model” (Solucién de negocios planteada
por CISCO).

Un sistema de cableado estructurado es una infraestructura flexible de cables que soporta
multiples sistemas de computacién y de teléfono, independientemente del fabricante de los
componentes del mismo. En un sistema de cableado estructurado, cada estacion de trabajo se
conecta a un punto central utilizando una topologia tipo estrella, facilitando la interconexion y la
administracion del sistema. Esto permite la comunicacion con cualquier dispositivo, en cualquier

lugar y en cualquier momento.

Un Sistema de cableado estructurado es una red de telecomunicaciones, compuesta por modulos

0 subsistemas que se adaptan a las necesidades de la empresa y tiene como entorno uno o varios.

Caracteristicas.
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. Los Subsistemas son independientes.

. Funcionan bajo una topologia de arbol.

. Son flexibles y proveen posibilidades de crecimiento.
. De facil administracion por parte del cliente.
Beneficios.

. Soporta multiples servicios.

. Econdmicos al momento de cambios y expansiones.
. Bajo costo de mantenimiento.

. Excelente relacion Precio/Valor.

Ventajas.

. Administracion Centralizada.

. Una sola canalizacién para todos los servicios.

Ill. Ciclo de Desarrollo

I. Modelo de Plan Jerarquico “Hierarchical Design Model”

El Modelo de Internetworking determina tres funciones principales:

1. Lafuncién de la Capa del Nucleo
2. Lafuncién de la Capa de la Distribucién
3. Lafuncién de la Capa de Acceso

ACCESO

Acceso Local y Remoto a
los grupos de trabajo

DISTRIBUCION

Politicas Basadas en
la Conectividad

NUCLEO

Alta Velocidad
en Transmision

Figura 1. Hierarchical Design Model

1. LA FUNCION DE CAPA DEL NUCLEO
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En la capa del nucleo analizamos todos los dispositivos internetworking que forman parte de la red.
- SWITCH D-LINK 10/100 BPS de 16 puertos
- 5 PC Portéatiles HP
- 5PC Pentium IV
- 1Router *(SIFORBOL)
SWITCH D-LINK 10/100 BPS de 16 puertos

En la implementacion de la red se utilizé un conmutador D-LINK de 16 puertos

[
L

Uplink

Figura 2. Switch de 16 Puertos 10/100 Mbps

El Swhitch controla el flujo del trafico de red basandose en la informacién de la direcciéon de cada
paquete. Un conmutador averigua qué dispositivos estdn conectados a sus puertos (monitorizando
los paquetes que recibe), y envia los paquetes al puerto adecuado solamente. Esta accidn permite

la comunicacién simultdnea a través del conmutador, con lo que se mejora el ancho de banda.

im

Figura 3. Interconexién de Pc’s al Switch de 16 Puertos 10/100 Mbps

Esta operacion del conmutador reduce la cantidad de trafico innecesaria que se habria generado si

se hubiera enviado la misma informacion desde cada puerto (como ocurre con los concentradores).

! El Router es CISCO 800 a través del cual el Proyecto SIFORBOL provee el servicio de Internet al proyecto INFOBOL en
su primera fase
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A menudo, los conmutadores y concentradores forman parte de la misma red; los concentradores
extienden la red proveyendo mas puertos, y los conmutadores dividen la red en secciones mas

pequefias y menos congestionadas.

Cuando el puesto A emite hacia el puesto D, Gnicamente el puesto D recibe los datos. Los demas
puestos, B, C y E ni siquiera han tenido conocimiento de la transmisién. La informacién transita
directamente de A a D.

~.

@ L i i |:£]

100 56 el s 3 B Pl I

Figura 4. Funcionamiento del Switch de 16 Puertos 10/100 Mbps

La transmision de datos entre A y D solo genera trafico en el segmento correspondiente. El ancho
de banda ya no es compartido entre todos. Cada puesto dispone del 100 % del ancho de banda

hacia el switch.
ROUTER CISCO 800
Un router es un computador especializado en conmutar datagramas IP. Dependiendo de las

prestaciones que deba ofrecer, su estructura interna es mas o menos compleja y especializada,

pero para los modelos de gama baja, podemos pensar en una estructura similar a la de un PC:

Figura 5. Router Cisco 800
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CPU, memoria, buses e interfaces de red. Para el almacenamiento de datos es habitual utilizar

memoria ROM, memoria flash y memoria RAM y RAM no volatil (NVRAM):

RAM: cédigo, tablas de encaminamiento, buffers, cache ARP, etc.

NVRAM (no volatil): fichero de configuracion “startup-config”.

Flash (no volatil): Imagen del IOS

ROM (no volatil): parte de imagen 10S, cédigo bootstrap.

CPU
RAM ROM NVRAM Flash

Interfaces

CPL

interface

interface

[

RAM

RO

NYVEREAM

Flazh

Figura 6. Componentes de un Router

Los sistemas operativos de los routers estdn especialmente disefiados para facilitar las tareas de

conmutacion de paquetes, la ejecucion de algoritmos de encaminamiento, configuracion de

interfaces, etc.

Un ejemplo de este tipo de sistemas operativos es el I0S. El IOS tiene una arquitectura simple y

normalmente ocupa un espacio de memoria reducido. Cuando encendemos un router, se ejecuta

un programa de bootstrap cargado en la ROM que testea el sistema y carga en la RAM una

imagen del I0S, normalmente desde la memoria flash.
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El router se conecta al switch a través de su interface ethernet por un lado y por el otro mediante la

interfaz serial hacia el proveedor de servicios de Internet (ISP), la configuracion del router se

realiza por el interfaz de consola ethernet.

Consola _-_] 192.176.8.2/24

192.176.6.100/24

Figura 7. Funcionamiento de un Router

PC’S

Las Pc’s estan distribuidas de acuerdo a las siguientes areas:

Pc’s Portatiles:

Coordinador General
Consultor Técnico
Consultor de Base de Datos
Consultor en GIS

Consultor Forestal

Pc’s Compatibles Pentium IV

Técnico en Base de Datos
Técnico en Gis

Técnico Forestal
Administracion

Secretaria
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Il. Diagrama de Tareas

PC 1 TECNICO DE BASE DE DATOS

. Instalacién y Configuracién de Windows 2000 Server

. Instalacion y Configuracién del Proxy Server Browse Gate

. Instalacion de Office XP

. Instalacion y Configuracion de la Tarjeta de Red

. Instalacion y Configuracién de la Tarjeta Fax Modem

. Cableado desde la PC Server hasta el switch

. Configuracion del Internet Explorer y el Outlook Express

. Configuracion del Grupo de Trabajo para Internet

. Configuracién de Netmeeting para el sistema de comunicaciones

PC 2 TECNICO EN SISTEMAS DE INFORMACION GEOGRAFICA

. Cableado desde la PC hasta el switch

. Configuracion del Internet Explorer y el Outlook Express

. Instalacién y Configuracién de la Tarjeta de Red

. Configuracion del Grupo de Trabajo para Internet

. Configuracién de Netmeeting para el sistema de comunicaciones

PC 3 CONSULTOR DE BASE DE DATOS

. Instalacion y configuracion del SWITCH DLINK 10/100 bps

. Cableado desde la PC hasta el switch

. Configuracion de la Tarjeta de Red

. Configuracion del Internet Explorer y el Outlook Express

. Configuracion del Grupo de Trabajo para Internet

. Configuracién de Netmeeting para el sistema de comunicaciones

PC 4 COORDINADOR GENERAL

. Cableado desde la PC hasta el switch

. Configuracion de la Tarjeta de Red

. Configuracion del Internet Explorer y el Outlook Express

. Configuracion del Grupo de Trabajo para Internet

. Configuracién de Netmeeting para el sistema de comunicaciones

PC 5 SECRETARIA

. Cableado desde la PC de Administracion hasta el switch

. Configuracién de la Tarjeta de Red

. Configuracion del Internet Explorer y el Outlook Express

. Configuracion del Grupo de Trabajo para Internet

. Configuracién de Netmeeting para el sistema de comunicaciones
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PC 6 TECNICO FORESTAL

. Cableado desde la PC hasta el switch

. Instalacion y Configuracién de la Tarjeta de Red

. Configuracion del Internet Explorer y el Outlook Express

. Configuracion del Grupo de Trabajo para Internet

. Configuracion de Netmeeting para el sistema de comunicaciones

PC 7 ADMINISTRACION

. Cableado desde la PC hasta el switch

. Instalacion y Configuracion de la Tarjeta de Red

. Configuracién del Internet Explorer y el Outlook Express

. Configuracion del Grupo de Trabajo para Internet

. Configuracion de Netmeeting para el sistema de comunicaciones

PC 8 CONSULTOR TECNICO

. Cableado desde la PC hasta el switch

. Instalacién y Configuracién de la Tarjeta de Red

. Configuracion del Internet Explorer y el Outlook Express

. Configuracién del Grupo de Trabajo para Internet

. Configuracién de Netmeeting para el sistema de comunicaciones

PUNTOS 9y 10

. Cableado desde punto hasta el switch

Todas las PC’s estan interconectadas funcionando de manera eficiente en la Red.
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2. LA FUNCION DE CAPA DE DISTRIBUCION

En la capa de distribucion, analizamos el cableado estructurado, dispositivos y comunicaciones
de la red LAN

CONECTORIZACION

COMPONENTES UTILIZADOS EN EL CABLEADO DE LA RED

MEDIO DE TRANSMISION
CABLE UTP CAT. 5 100BASE TX

La red utiliza cable de pares trenzados a una velocidad de 100 Mbit/s. se utilizan los hilos 1,2,3 y
6 del cable UTP cat. 5

CONECTORES RJ-45 CAT. 5

En la red se utilizé este tipo de conector 100baseTX. Es un pequefio conector plano de plastico
con 8 pines.

e 100baseT utiliza los pares 2 y 3 solamente

113486y

Pin Nombre Descripcién para 10baseT

1 TX+ Transmit. Data+

2 TX- Transmit. Data-

3 RX+ Recibir Data+

4 n/c Solo 100baseT4

5 nlc Sélo 100baseT4 The standard RJ-45 port and connector
6 RX- Recibir Data-

7 n/c S6lo 100baseT4 Figura 8. Conector RJ45

8 n/c Sélo 100baseT4
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NORMA 7568A

En la red se aplico la norma internacional T568A de acuerdo al cédigo de colores en el cableado,
conectores y rosetas

TS68A

CONTACTO T568A
Blanco/verde
Verde

Blanco/naranja
Azul
Blanco/azul
Naranja
Blanco/marrén
Marrén

DN (W] N~

La numeracion de los pines se hace tomando el conector con los contactos hacia arriba, el pin 1
es el de la izquierda.

La numeracién de los pines se hace tomando el conector con los contactos hacia arriba, con el
pin 1 a la izquierda.

PRUEBAS DE CONTINUIDAD

La verificacion del cableado se realizé6 mediante un minucioso testeo.

= ._\| e
””""'“
- - Terminator [
':]E | e—— |
/ \ /
(&)
\f;m:

i&;—/

Figura 9. Tester de Red
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La herramienta, un comprobador de cables Multi-Network, que nos dio la informacién sobre el
estado de los mismos. Nos indicar tanto cortes como cruces de una forma bastante intuitiva para
cables UTP.

1. Para comprobar el cable UTP realizamos el siguiente proceso: Conectar uno de los extremos
del cable a la unidad principal y el otro al terminador

2. Poner el interruptor de encendido en ON y asegurarse que el pulsador de GND esta en OFF.
Existen 4 LED en linea que nos van a indicar el estado del cable. Cada uno de ellos
corresponde a un par de hilos del cable. En la parte inferior de cada uno nos indica a cual
corresponde.

4. Para indicarnos que el cable esta correctamente, los diodos LED se encienden en verde
alternativamente de izquierda a derecha comenzando de nuevo por la izquierda de manera
ciclica. Si alguno se enciendo rojo, significa que ese par esta cruzado y si no se enciende
nos quiere indicar que esta cortado.

5. El pulsador GND sirve para comprobar cables que dispongan de conexién de masa. No es
nuestro caso. Para comprobar algin cable de este tipo habra que dejarlo pulsado.

6. El funcionamiento de los LED ser& el mismo que el indicado anteriormente, pero el LED

GND sustituira al etiquetado como 3&6 en el proceso de encendido.

Figura 10. Terminador de red

PRUEBAS DE CALIDAD DE TRANSIMISON
Se instalaron los siguientes protocolos de tal manera de poder utilizar herramientas como el ping

y el tracert.
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PROTOCOLOS UTILIZADOS

Un protocolo es un set de reglas standard que determina como se comunicaran las

computadoras con cada una de las otras a través de la red. Una red es dos o més computadoras

gue estan fisicamente conectadas con las otras y capaces de compartir informacioén

Cuando las computadoras se comunican con alguna otra, intercambian una serie de mensajes.
Para comprender y actuar con estos mensajes, las computadoras deben coincidir en el
significado de los mensajes. Ejemplos de mensajes incluye el establecimiento de la conexion con
una maquina remota; enviando o recibiendo datos y transfiriendo archivos.

Un protocolo describe:

¢ el formato que los mensajes deben tomar
¢ la manera en la cual las computadoras deben intercambiar un mensaje dentro de un
contexto de una actividad en particular.

Protocolo NetBeui (NetBios Enhanced User Interface)

El protocolo NetBEUI (Extended User Interface) proviene de la interfaz de programacion
NetBIOS, se instal6 principalmente debido a que nos facilita el entorno grafico permitiendonos la
visualizaciéon de los equipos componentes de la red y sus recursos compartidos, ademas
necesita relativamente poca memoria y no dispone de parametros de configuracion, se optimiza
autométicamente, y es compatible con las redes Microsoft.
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Protocolos TCP/IP
(Transmission Control Protocol / Internet Protocol)

TCP/IP: el Transmission Control Protocol se encarga de fragmentar y unir los paquetes y el

Internet Protocol tiene como mision hacer llegar los fragmentos de informacion a su destino

correcto.
10011010
01110110
] |
15.869 13.893 14.537
UT1I011U UTTTUTTU T ToTT
11000010 11000010 11000010
11101100 11101100 11101100
Figura 11.

Fragmentacion de paquetes TCP

El protocolo TCP fragmenta la informacién en paquetes a los que afiade una cabecera con la

suma de comprobacion.

El TCP tiene como misién dividir los datos en paquetes. Durante este proceso proporciona a
cada uno de ellos una cabecera que contiene diversa informacién, como el orden en que deben
unirse posteriormente. Otro dato importante que se incluye es el denominado suma de

comprobacion, que coincide con el nimero total de datos que contiene el paquete.

Esta suma sirve para averiguar en el punto de destino si se ha producido alguna pérdida de

informacion.
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15.869

13.893 14.537

(LA RRLTARIT UTTTUTTY TTTTOT TS
11000010 11000010
111041100

11000010

Figura 12 Asignacion de encabezado IP

El protocolo IP "ensobra" los paquetes y les afiade entre otros datos la direccién de destino.
Después del protocolo TCP entra en funcionamiento el Internet Protocol, cuya mision es colocar
cada uno de los paquetes en una especie de sobres IP, que contiene datos como la direccién
donde deben ser enviados, la direccion del remitente y el tiempo de "vida" del paquete antes de
ser descartado.

A medida que se ensobran, los paquetes son enviados mediante routers, que deciden en cada
momento cuél es el camino méas adecuado para llegar a su destino. Dado que la carga de
Internet varia constantemente, los paquetes pueden ser enviados por distintas rutas, llegando en
ese caso desordenados.
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15.869 13.893
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Figura 13 Desfragmentacion de paquetes TCP

Por ultimo, de nuevo el protocolo TCP comprueba que los paquetes hayan llegado intactos y

procede a montar de nuevo el mensaje original.

Con la llegada de paquetes a su destino, se activa de nuevo el protocolo TCP, que realiza una
nueva suma de comprobacién y la compara con la suma original. Si alguna de ellas no coincide,
detectandose asi pérdida de informacion en el trayecto, se solicita de nuevo el envio del paquete
desde el origen. Por fin, cuando se ha comprobado la validez de todos los paquetes, el TCP los

une formado el mensaje inicial.
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CONFIGURACION DEL SISTEMA DE COMUNICACIONES NETMEETING

Se realizé la configuracion del sistema de comunicaciones a través del software de Microsoft
Netmeeting, el cual permite la comunicacién entre estaciones de trabajo mediante texto, voz y
video. También compartir programas y visualizar escritorios remotos, con esta Ultima aplicacion
es posible acceder a la pc de cualquiera de las computadoras que forman parte de la red y
solucionar algin problema que se presente de manera remota sin necesidad de trasladarse

hasta el escritorio de la PC.

#¥ NetMeeting - 1 Connecl

Call View Tools Help

REIRE

MName

€ Ronald Gonzales
!3 Ryszard Chuquimia

EINE REIR

In a call 55

Figura 14.Comunicaciones Netmeeting

Mediante NetMeeting es posible establecer conferencias entre todos los miembros del equipo del
proyecto, intercambiar archivos y modificarlos simultdneamente, todo en tiempo real. Se puede
trabajar facilmente con otros participantes de la conferencia compartiendo sus programas. Solo
una computadora necesita tener el programa, y todos los participantes pueden trabajar con el

documento simultdneamente. Es mas las personas pueden enviar y recibir archivos en los cuales
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se trabaja. Con el audio y video de NetMeeting es posible ver y escuchar a las personas. Incluso
si la webcam no estuviera en uno de las pc’s de la conferencia aun se puede recibir las
llamadas de video en la ventana de trabajo del NetMeeting. NetMeeting permite el intercambio
de informacion con amigos y colegas, para colaborar en el proyecto, ensefiar clases, dar
presentaciones, durante las conferencias se puede invitar a otros participantes para la

modificacion de documentos sin necesidad de tener el software en cada computadora.
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CRITERIO DE EVALUACION PARA LA SEGURIDAD ISO 15408

Obijetivos de la ISO 15408

«  Definir un criterio com(n para la especificacion del nivel de seguridad de sistemas y
productos de T.l. de diverso tipo.

«  Definir un conjunto de requerimientos comun para las funciones de seguridad de
productos del area.

« Permite efectuar analisis de evaluaciones de seguridad independientes (distintos objetos
de T.l)

Un desarrollador utiliza un ‘Security Target (ST)’, que es una estructura formal aplicable

Unicamente a un producto especifico, por tanto dependiente de la implementacion.

Mediante el ST el desarrollador identifica los requisitos que seran, o son, satisfechos por su

producto o sistema (TOE).

TOE Interface de
Funciones de
Seguridad (TSFI)

TOE Funciones de Seguridad
[ Atributos de (TSF)
Usuario Seguridad Cumpliendo politicas
Humano L de Seguridad TOE
/ Producto Remoto |

Asunto , L. (TSP)

Objeto /
Atributos de Informacién Asunto
p Seguridad

/ Atrlbutos de Atributos de
Seguridad Seguridad

Asunto

Tarjeta de Evaluacion TOE

J

Usuario Ve

Atributos de Recurso Proceso

Seguridad
Asunto TSF Control de Alcance (TSC)

Figura 15. Seguridad de redes ISO 15408
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3. LA FUNCION DE CAPA DE ACCESO

En la capa de acceso analizaremos los medios a través de los cuales nuestra red LAN estara en comunicacion con el entorno externo.

SWITCH
INFOBOL
———

LE-

ROUTER
INFOBOL

ISP ISP SERVER

SUPERINTENDENCIA
< FORESTAL

-

- <: ; “_H: MODEM
= :> B EXTERNO
- — PRESENTACION SERVIDOR =| F
=1 *y § - ‘Q?, =)
<: OBJETOS DE NEGOCIOS . -
= ERVER
— OTROS

— 1

SERVER e -

OBJETOS DE DATOS j

ENLACE
TELEFONICO

~ ~ MODEM
INFOBOL

Figura 16. Funcién Capa de Acceso
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ACCESO A LOS DATOS INTERNAMENTE A TRAVES DE LA RED LAN
El acceso a los datos se realiza a través de un grupo de trabajo denominado FORESTAL.

ACCESO A LA RED INTERNET

El acceso a Internet se realiza mediante un IP virtual fijo asignado por el Proyecto
SIFORBOL con un trafico maximo de 50 Mbytes diarios de acuerdo a las siguientes
especificaciones:

Tarjeta de Red Direccionada a SIFORBOL
IP: 192.168.3.210

Mascara de Subred: 255.255.255.0
Gateway: 192.168.3.201

DNS: 192.168.3.2

La administracion y regulacion del servicio se realiza mediante un Servidor Proxy Browse
Gate

El servidor Proxy esta configurado de acuerdo al siguiente detalle:
Tarjeta de Red INFOBOL

IP: 10.0.0.15

Méscara de Subred: 255.0.0.0

Gateway: 192.168.3.210
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Il. Cronograma de Actividades

Cronograma de Actividades

Ejecucion del Cableado Estructurado

Semana 1

Semana 2
Semana 3
Semana 4
Semana 5
Semana 6
Semana 7

Instalacién de Canalizaciones

Tendido de Cable

Conectorizacion

Pruebas de continuidad

Pruebas de calidad de Transmision

Realizacion de la Ingenieria de detalle

Figura 17. Cronograma de Actividades
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INSTALACION DE CANALIZACIONES Y TENDIDO DEL CABLE
UBICACION FISICA DE LAS PC’S , OFICINAS INFOBOL

AVENIDA CAMACHO

y 1 § |9 "
| 5 p ST - by ¥ _x = nf - G 4- p— 7
% 4.00 % &4 3,00 &/ e 3, ¥0 /
N | ROSETA
ROSETA e ROSETA KEYSTONE ROSETA —
KEYSTONE KEYSTONE — ~ KfYSTO)NE (PC 10) ol
| PC 4
(PC 6) (°C 7) : : (PC 3) LN
= L |
3
M 0
® o > -
IS\ l z: 9 [} -
! :
o A ROSETA —
; O j KEYSTONE
| J 1 / (PC 2) 2__
N a r
ROSETA -
™| KEYSTONE ~ Eg?g%“ A oon
4 Reeaoi (PC 5) X >
/ KEYSTONE . * . ®C 9) \ |
/ (PC 8) ! : y
J/ : t %
¥ et ~ 50— 77 ——%é— 2406 ———— { 4.00 e

Pasillo

Figura 18. Ubicacion fisica de las Pc’s
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REALIZACION DE LA INGENIERIA DE DETALLE

RELACION DE DIRECCIONES [P INFOBOL

DESCRIPCION ) MASCARA DE GRUPO DE
LUGAR o O DIRECCION IP T R e ROSETA KEYSTONE
TECDATABASE TECN'CSA[%%gASE DE 10.0.0.10 255.0.0.0 FORESTAL PC1
TECNICO EN SISTEMAS
TECGIS DE INFORMACION 10.0.0.11 255.0.0.0 FORESTAL PC2
GEOGRAFICO
CONSULTOR DE BASE
CONSDB oA 10.0.0.12 255.0.0.0 FORESTAL PC3
COORDINADOR
CGENERAL eiioe 10.0.0.13 255.0.0.0 FORESTAL PC4
SECRETARIA SECRETARIA 10.0.0.14 255.0.0.0 FORESTAL PC5
TECFORESTAL TECNICO FORESTAL 10.0.0.15 255.0.0.0 FORESTAL PC6
ADMINISTRACION
ADMI1 (SIOMA) 10.0.0.16 255.0.0.0 FORESTAL PC7
ADMI2 ADMINISTRACION 10.0.0.20 255.0.0.0 FORESTAL PC11
CONSTEC CONSULTOR TECNICO 10.0.0.17 255.0.0.0 FORESTAL PC8
CONSGIS CONSULTOR GIS 10.0.0.18 255.0.0.0 FORESTAL PCY
CONSFOREST CONSULTOR FORESTAL 10.0.0.19 255.0.0.0 FORESTAL PC10

Cuadro 1. Relacion Direcciones IP
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REDES LAN/WAN
www.colredes.com/redeslanwan.htm

Redes - Informética

Autores, Eyler, Pat

Editorial, Prentice Hall
http://www.libroscentral.com/cgi-vel/homero
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